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1. 단대단(End-to-End) 통신 보안 구성 

 
1.1. 틸코 API를 통해서 전달되는 민감정보에 대해서는 각 변수들을 AES로 우선 암호화합니다. AES로 암

호화하실 때에는 AES-CBC-128로 암호화하시고, 16바이트 KEY를 이용하시면 됩니다. 

1.2. AES 암호화에 필요한 IV 값은 16바이트 0x00으로 채워 주세요. 

 

1.3. AES 키는 RSA 공개키로 암호화한 후, 헤더에 실어서 보내야 합니다. RSA 공개키를 획득하는 방법

은 3장. RSA 공개키 획득을 참고하세요. 

1.4. HEADER에는 API 키와 복호화에 필요한 AES 키를 전달하고, BODY에는 API 호출에 필요한 변수들

을 전달하면 됩니다. 
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1.5. 패킷 샘플은 아래 그림과 같습니다. 

 

1.5.1. API-Key: 호출에 필요한 API 키입니다. API 키 발급에 관한 사항은 2장. API 키 발급을 참고

하세요. 

1.5.2. ENC-Key: BODY의 변수들을 암호화한 AES 키를 RSA 공개키로 암호화한 값입니다. 

① AES 키 생성 -> ② AES 키로 BODY 변수들 암호화 -> ③ RSA 공개키로 AES 암호화 후 

헤더에 전달 

1.5.3. cellphonenumber 등 BODY의 파라미터 변수들: AES 키를 활용하여 AES-CBC-128로 암호

화한 값입니다. 홈페이지에 [암호화]라고 표기된 항목들은 AES로 암호화하여 전달해야 합니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

6F. Fung Sang Trading Building, 54 Bonham Strand West, Sheung Wan, Hong Kong 

TEL +852 81928224 

 

http://bananaframework.net 6 / 12 The Best Development Framework 

 

2. API 키 발급 

2.1. API 키는 홈페이지 > 로그인 > 내정보 > API KEY 메뉴에서 새롭게 추가할 수 있습니다. 

 

2.2. API 키는 32자리 HEX 코드로 구성되어 있으며, 하나의 계정에 여러 키를 발급받을 수 있습니다. 

2.3. 디버그 모드를 사용하시면, 틸코의 API 서버로 전송되는 개인정보들을 일시적으로 저장하여 당사 기

술지원팀에서 개발 대응을 하는데 도움이 됩니다. 개발 기술지원이 완료되고 나면, 해당 정보들은 삭

제합니다. 

2.4. 사용여부를 체크 해제할 경우, 해당 API 키는 더 이상 사용할 수 없도록 설정이 변경됩니다. 
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3. RSA 공개키 획득 

3.1. RSA 공개키를 획득하는 방법은 두 가지가 있습니다. 첫 번째는 홈페이지에 로그인 한 후, “API KEY” 

메뉴에서 확인이 가능하고 두 번째는 RSA 공개키를 가져오는 API를 활용하는 방안입니다. 

3.2. 홈페이지 “API KEY” 메뉴 활용 방안은 아래와 같습니다. 

 

3.3. 상세보기를 클릭하시면, 아래와 같이 RSA 공개키 값을 확인할 수 있습니다. 
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3.4. RSA 공개키 조회용 API 활용 방법은 아래와 같습니다. 

3.4.1. 요청 

No. Title Content 

1 Host https://api.tilko.net 

2 URI /api/Auth/GetPublicKey 

3 Type GET 

4 Content-Type Application/Json 

3.4.2. 요청인자 

No. Parameter Definition Type Note 

1 ApiKey API-Key string(32) 틸코블렛의 고객사에게 발급한 유니크 키 

3.4.3. 응답인자 

No. Field Definition Value Type Note 

1 Status 결과상태 OK, Error string  

2 Message 결과 메시지 성공, 실패 string 오류일 경우 상세 오류 메시

지 출력 

3 PublicKey RSA 공개키  string Base64 인코딩 된 

RSA2048 Public Key 

4 ApiKey API-Key  string 고객사에서 전송한 API-Key 

값의 유효성 체크를 위해 다

시 전달 

3.4.4. 요청 샘플 

 

3.4.5. 응답 샘플 

 

3.4.5.1. Status: OK/Error 

3.4.5.2. Message: 성공 혹은 상세 오류 메시지 출력 

3.4.5.3. PublicKey: RSA 공개키 

3.4.5.4. ApiKey: 요청 시 사용한 ApiKey 반환 

3.5. RSA 공개키 구조 

RSA 공개키는 exponent와 modulus를 가지는 키로 구성됩니다. 

OID 값은 1.2.840.113549.1.1.1며, PKCS #1로 구성되어 있습니다. 

스펙에 관해서는 RFC8017에서 규정하고 있습니다. 
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4. API 호출 

4.1. 요청 

No. Title Content 

1 Host https://api.tilko.net 

2 URI /api/v1.0/iros/risuretrieve 

3 Type POST 

4 Content-Type Application/Json 

4.2. 요청인자 

4.2.1. HEADER 

No. Parameter Definition Type Note 

1 API-KEY API-Key string(32) 틸코블렛의 고객사에게 발급한 유니크 키 

2 ENC-KEY AES KEY string BODY에 들어갈 정보들을 암호화한 AES 키 값을 RSA 

공개키로 암호화한 값 

4.2.2. BODY 

No. Parameter Required Type Note 

1 IrosID O string [암호화] iros.or.kr 로그인 ID(Base64 인코딩) 

2 IrosPwd O string [암호화] iros.or.kr 로그인 비밀번호(Base64 인코딩) 

3 EmoneyNo1 O string [암호화] 전자지불 선불카드 총 12자리 중 영문을 포함한 

앞 8자리 입력(Base64 인코딩) 

4 EmoneyNO2 O string [암호화] 전자지불 선불카드 총 12자리 중 나머지 뒤 4자

리 숫자 입력(Base64 인코딩) 

5 EmoneyPwd O string [암호화] 전자지불 선불카드 비밀번호(Base64 인코딩) 

6 RealtySeq O string 부동산 고유번호 

7 JoinYn  string 공동담보/전세목록 추출여부(Y/N 공백 또는 다른 문자

열일 경우 기본값 N) 

8 CostsYn  string 매매목록추출여부(Y/N 공백 또는 다른 문자열일 경우 기

본값 N) 

9 DataYn  string 전산폐쇄추출여부(Y/N 공백 또는 다른 문자열일 경우 기

본값 N) 

10 ValidYn  string 유효사항만 포함여부(Y/N 공백 또는 다른 문자열일 경우 

기본값 N) 

4.2.3. [암호화]라고 표기된 부분은 필히 AES-CBC-128로 암호화한 후, 해당 값을 Base64 포맷으로 

전달해 주셔야 합니다. 

4.3. 응답인자 

No. Parameter Type Note 

1 Status string 결과상태(enum) - OK/ERROR 

2 StatusSeq int 결과상태 일련번호 

3 Message string 부동산등기부등본 XML 데이터 
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4.4. 요청 샘플 

 

4.4.1. BODY 중에서 [암호화]라고 표기된 부분은 필히 AES-CBC-128로 암호화한 후, 헤더에 API 

키와 함께 AES 키를 실어서 전송해야 합니다. 

4.4.2. AES 키는 RSA 공개키로 암호화한 후, BASE64 인코딩 처리 후 전달해야 합니다. 

4.5. 응답 샘플 

 

4.5.1. Status: OK/ERROR 반환 

4.5.2. StatusSeq: 틸코블렛에서 오류 추적을 위한 일련번호가 반환됩니다. 

4.5.3. Message: 부동산 등기부등본의 XML 데이터가 조회됩니다. 
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4.6. XML 데이터 샘플 
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